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Kancelar feditele krajského feditelstvi
Oddéleni tisku a prevence

Tiskova zprava — 11. kvétna 2023

Pozor na podvodniky vydavajici se za zastupce telefonnich spoleénosti

Podvodnici vymysleji stale nové zplsoby, jak pfipravit ostatni o jejich penize. Je tak nutné mit se
na pozoru a byt velmi obezretny, zejména pfi komunikaci s lidmi, jejichZ totoznost si nemuzeme
osobné ovéfit.

V souCasné dobé se =zalaly objevovat pripady, ve kterych se pachatel vydava za
operatora/zastupce telefonnich spole¢nosti stim, ze je nutné vyménit zastaralou SIM kartu.
Volajici mUuze byt muz i Zena, dokaze byt velmi presvédCivy a plsobi sebejisté. Argumentuje
zabezpecCenim telefonu, jeho cilem je ale vylakat zaslané Ciselné kédy. Podvodnik si pak zfidi e-
SIM kartu, ziska vladu nad telefonnim &islem a pfistup do aplikaci. Nasledné se snazi dostat
k financnim prostfedkim majitele telefonu, rychle odCerpat penize, pfipadné si jesté na uctu
podvedeného sjednat uvér. Naopak majiteli prfestane telefon fungovat a ztrati kontrolu nad
telefonnim &islem, véetné s nim svazanymi sluzbami a aplikacemi.

Zku$enosti s timto typem podvodu ma jiz muz z Jinlavska, ktery se stal cilem pachatele vcera, ve
stfedu 10. kvétna. Muz prijal hovor, volajici se mu pfedstavil jako operator telefonni spole¢nosti a
informoval ho o nutnosti pfevedeni zastaralé SIM karty na novou e-SIM kartu. Muz poté pfijal
zpravu a ciselny kéd volajicimu nadiktoval. Nasledovalo zaslani dalSich kodu, které nic netuSici
muz opét predal. Podvodnik si nasledné vytvoril novou e-SIM Kartu, ziskal vliadu nad danym
telefonnim Cislem a pristup do aplikaci. Prihlasil se do uctu, kde ma muz uloZené virtualni karty a
v nékolika vybérech vybral finanéni hotovost v celkové vysi 150 tisic korun. Muzi telefon prestal
fungovat a nasledné zjistil, Ze se stal obéti podvodnika.

Pripad policisté provéruji pro podezfeni ze spachani trestnych Cint kradezZe, neopravnéného
opatreni, padélani a pozménéni platebniho prostfedku a dale neopravnéného pristupu k
pocitadovému systému a neopravnéného zasahu do pocitadového systému nebo nosice informaci.

Pachatelé pfi hovorech radi vyuzivaji dobu, kdy pfedpokladaji, Ze jsou lidé zaneprazdnéni a nemaji
tak dostatek ¢asu na ddkladné vyhodnoceni nastalé situace. Pozor tak davejte zejména na
nenadalé hovory napfiklad v dobé obéda &i vecernich hodinach. Nenechte se pfesvédCit o nutnosti
jednat hned, bez dikladného promysleni.

E-SIM karty existuji, maji podobu vestavéného Cipu, ktery se umistuje napevno do zakladni desky
telefonu (pfipadné tabletu ¢i chytrych hodinek). Znamena to, Ze ani nelze aktivovat sluzbu na dalku
u mobilnich telefond, které tuto kartu nemaji. Myslete také na to, ze majitel telefonniho cisla si o
zfizeni e-SIM karty zada v pfipadé zajmu sam, nikoli aktivni nabidkou ,operatora®“.

Jak se podvodnikiim branit?
e Pfi nevyzadaném hovoru od neznamych lidi (at uz se pfedstavi jakkoli) nejednejte zbrkle,
dejte si vzdy Cas vSe promyslet a nerozhodujte se pod natlakem
e V pfipadé pochybnosti si sami vyhledejte Cislo dané spole€nosti, zavolejte a vSe si ovérte.
Nikdy nevyuzivejte zpétné volani.
o Nepredavejte cizi osobé ovérovaci Ciselné kddy, které jsou vam na telefon zaslany
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o Meéjte také na mysli, ze telefonni Cislo, které se vam na telefonu zobrazi, muze byt
podvrzené
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